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1. PROPOSITOS E PRINCIPIOS DA PSI

Esta Politica de Seguranca da Informacdo (“Politica” ou “PSI”) tem por finalidade principal
promover uma cultura educativa organizacional de protecao aos dados e informac¢ées da SERVMAR, de
clientes, fornecedores e de parceiros. De forma a atingir este objetivo, esta politica atribui
responsabilidades, define direitos, deveres, expectativas de acesso e uso e penalidades aplicaveis ao seu
descumprimento.

Estabelece, ainda, as diretrizes para criacdo, transmissdo, processamento, utilizacdo,
armazenamento, recuperacgao e descarte de informacgdes a fim de preservar as informagdes quanto aos
seguintes principios:

e Integridade: garantia de que a informacéao seja mantida em seu estado original, exata e completa;

e Confidencialidade: garantia de que o acesso a informacgdo esteja disponivel somente para
pessoas, entidades ou processos autorizados;

e Disponibilidade: garantia de que os usuarios autorizados obtenham acesso a informacao e aos
ativos correspondentes sempre que necessario.

A SERVMAR considera em suas politicas de seguranga da informagdo o processo continuo no qual
os riscos sdo identificados, analisados, avaliados, tratados e reduzidos a um nivel aceitavel.

Esta PSI é complementada pelo “Procedimento de Resposta a Incidentes de Seguranca Envolvendo
Dados Pessoais”, que estabelece métodos e responsabilidades dos colaboradores em casos de suspeita
ou identificacdo de violagcdo a informacdes pessoais tratadas pela SERVMAR.

2. REFERENCIAS

e NBRISO IEC 27001: 2013
e NBRISO IEC 27002: 2013
e CISCONTROLS V7.1

3. RESPONSABILIDADES

Colaborador

e E da responsabilidade de cada Colaborador o prejuizo ou dano que vier a sofrer ou causar a
SERVMAR ou a terceiros em decorréncia da ndo obediéncia as diretrizes desta Politica.

e Notificar via e-mail do Comité de Compliance (compliance@servmarambiental.com) e do
Encarregado pelo Tratamento de Dados Pessoais (tiago.villarvas@servmarambiental.com) os
incidentes, fragilidades ou ainda suspeitas de fragilidades de seguranca da informacao observadas
na SERVMAR. Para mais detalhes, conferir o procedimento SRV-PRO-1378-Resposta a Incidentes”.
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Gestor

Incentivar e monitorar o cumprimento desta Politica pelos Colaboradores sob sua gestao;

Garantir a adaptacdo dos processos, procedimentos e sistemas sob sua responsabilidade para
atender a esta Politica;

Definir os niveis de acesso dos Colaboradores sob sua gestao;
Solicitar os acessos e os recursos para os Colaboradores sob sua gestao;
Realizar analise critica periddica das permissdes de acesso aos ativos de seguranga da informacao;

Definir os niveis de seguranc¢a para as informagdes pertinentes ao seu processo e promover a
rotulagem conforme critérios de classificacdo e tratamento da informacao, descritos abaixo; e

Identificar os riscos associados aos ativos da informacdo pertinentes ao seu processo e realizar a
analise critica periddica dos riscos associados aos ativos da informacao.

Comité de Compliance

O Comité de Compliance é multidisciplinar, composto por representantes dos Departamentos
Juridico, Recursos Humanos, Tecnologia e Seguranca da Informacdo, Qualidade e Compliance;

O Comité deve tratar de questdes, propor solugdes, metodologias e processos especificos de
seguranca da informagdo. Nesse contexto, é responsavel por analisar criticamente esta Politica;

E responsavel pela analise de suspeitas de infragdes cometidas pelos Colaboradores frente a essa
politica, devendo examinar a gravidade e riscos sob o enfoque técnico e legal de cada infragdo
cometida e recomendar, apds apuragao dos fatos, as ag¢les disciplinares cabiveis e, quando
aplicavel, eventual encaminhamento as autoridades policiais ou judiciais.

Todos os membros devem participar de um programa de conscientizacdo de seguranga,
elaborado pelo grupo Servmar a fim de que possam compreender e exibir os comportamentos e
habilidades necessarios para ajudar a garantir a seguranca da organizacdo; e

Este Comité poderd ser acionado a qualquer momento pelos Colaboradores para esclarecer
duvidas, obter orientagGes, expressar opinides, reportar situacdes de violacdo a esta Politica ou
outros eventos de seguranca da informacdo, por meio da conta corporativa de e-mail
compliance@servmarambiental.com.

Diretoria de Recursos Humanos

Atribuir aos Funciondrios, na fase de formalizagdo dos contratos individuais de trabalho a
responsabilidade pelo cumprimento desta Politica;

Apds o processo de contratagdao do Funcionario, independentemente do regime de contrato,
realizar conscientizagdo sobre seguranga da informacgdo e solicitar a assinatura do “Acordo de
Confidencialidade”;

No processo de contratacdo, alinhar com o Gestor da area que deverd solicitar a area de
Tecnologia e Seguranca da Informacdo, via formulario, acesso a rede; equipamentos e sistemas;
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Registrar, nos arquivos dos Funcionarios, as sancdes previstas no Procedimento de Consequéncias
em caso de violacdo desta politica;

Assegurar que os funciondrios estejam conscientes e cumpram as suas responsabilidades pela
seguranca da informacdo; e

Proteger os interesses da empresa como parte do processo de mudanca, informando
imediatamente a area de Tecnologia e Seguranca da Informagdo sobre a mudanca de area, cargo,
empresa do grupo e/ou em caso encerramento da contratagao.

Tecnologia da e Seguranca Informacgao

4.

E responsavel por realizar treinamento e enviar comunicacdes aos Colaboradores sobre seguranca
da informacao;

Segregar as funcGes administrativas e operacionais a fim de restringir ao minimo necessario os
acessos aos dados de cada individuo e reduzir o numero de Colaboradores na area de Tecnologia
e Seguranca da Informacdo que possam excluir os logs e trilhas de auditoria das suas proprias
acoes;

Monitorar e auditar o ambiente tecnolégico, implantar sistemas de monitoramento de servidores,
correio eletronico, conexdes com a Internet, dispositivos modveis ou wireless e outros
componentes da rede; e

Configurar os equipamentos, ferramentas e acesso a sistemas concedidos aos Colaboradores com
todos os controles necessarios para cumprir os requisitos de seguranga da informagdo
estabelecidos nesta Politica; e

Comunicar e divulgar esta politica aos Colaboradores, devendo recomendar as medidas que
entender cabiveis, incluindo treinamentos periddicos e eventos de conscientizagado.

CONTROLE DE ACESSO

A drea de Tecnologia e Seguranga da Informagdo deve manter um inventdrio de cada um dos sistemas
de autentica¢do da organizagao.

Os dispositivos de identificagcdo e senhas devem proteger a identidade do Colaborador, evitando
e prevenindo que uma pessoa se faga passar por outra perante a SERVMAR ou terceiros;

Sao de responsabilidade do Colaborador quaisquer acessos realizados com o seu
identificador/login, por se tratar de dado pessoal e intransferivel;

Todos os dispositivos de identificacdo utilizados na SERVMAR, como o nimero do cracha do
Colaborador, as identificacGes de acesso aos sistemas, os certificados e assinaturas digitais e os
dados biométricos tém que estar associados a uma pessoa fisica e atrelados aos seus documentos
oficialmente reconhecidos;

O Colaborador, vinculado a tais dispositivos identificadores, é responsavel pelo seu uso correto
perante a instituicdo e a legislagdo (civel e criminal);
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e Devem ser identificados os prestadores de servico terceirizados, distintamente dos funcionarios;

e Devera constar em todos os contratos da SERVMAR com Colaboradores, o Acordo de
Confidencialidade como condicao imprescindivel para que possa ser concedido o acesso as
informacdes disponibilizadas pela SERVMAR;

IY

e O acesso a informacdo e as funcdes dos sistemas de aplicacdo devem ser solicitados via
formulario, com autorizacdo do gestor e devem ser restringidos por meio de controle dos direitos
de acesso dos Colaboradores, de forma a limitar quais dados ou func¢des dos sistemas de aplicacdo
poderdo ser acessados por determinado Colaborador e qual o nivel de permissao;

¢ Independentemente do sistema acessado pelo usudrio, existe por parte da area de Tecnologia e
Seguranca da Informacdo uma revisao periddica semestral de todos os usuarios e seus respectivos
perfis de acesso, com isso podemos suspender tempestivamente os acessos indevidos a
transacdes criticas, arquivos e/ou sistemas;

e Todos os acessos devem ser imediatamente bloqueados quando se tornarem desnecessarios;

e Sempre que possivel, os sistemas deverdo estar integrados e/ou realizar autenticacdo com a
senha de acesso a rede local; e

e Deve ser considerada a autenticacdo de multiplos fatores e canais criptografados, principalmente
para contas com privilégios administrativos. Quando esse tipo de autentica¢do nao for suportado
(como por exemplo administrador local ou contas de servigo), as contas deverdo ter senhas
exclusivas. Entende-se como multiplos fatores, combinacdes entre:

v" 0 que vocé sabe. Ex: Senha
v" 0 que vocé tem. Ex: Token

v' 0 que vocé é. Ex: Biometria

5. SENHA

e Ao realizar o primeiro acesso ao ambiente de rede local, o Colaborador devera trocar
imediatamente a sua senha conforme as orienta¢des da equipe de suporte, seguindo o nimero
minimo de caracteres e a complexidade exigida pelo sistema;

e A senha de acesso a rede local expirara automaticamente a cada 6 (seis) meses, sendo o
Colaborador notificado pelo sistema a partir de 5 (cinco) dias antes do prazo maximo para sua
alteracao;

e Quando da renovagdo da senha, ndo serdo aceitas as ultimas 6 (seis) senhas ja registradas;

e Em caso de digitacdo errGnea por 3 (trés) vezes consecutivas da senha de acesso, a conta sera
bloqueada;

e A alteracdo da senha de acesso a rede também podera ser feita a qualquer tempo pelo préprio
Colaborador;

e Assenhas ndo devem ser expostas, compartilhadas ou reveladas a outras pessoas;

e O Colaborador n3ao deve transcrever a senha em papel ou outros meios;
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e Em caso de descoberta da senha por terceiros, esquecimento da senha ou bloqueio de conta, a
equipe de suporte devera ser acionada por meio de abertura de chamado no Service Desk para
troca de senha ou desbloqueio da conta; e

e Senhas de alto nivel (Administrador, ROOT ou SA) sdo de utilizacdo restrita e controlada aos
Colaboradores da area de Tecnologia e Segurancga da Informacao.

6. CLASSIFICAGAO E TRATAMENTO DA INFORMACAO

e Adefinicdo do grau de sensibilidade para a informacdo deve possibilitar:

v" A determinac3o das salvaguardas minimas para proteger tais informacdes; e

v" A garantia da continuidade operacional de processamento das informacdes.

e Aclassificacdo da informacado é de responsabilidade do gestor do processo no qual a informacao

teve origem.

e (lassificacdo da informagdo quanto ao sigilo:

Classificacdo
Impacto quanto a

perda de
Confidencialidade

Definicao

PUBLICA

Inexistente

Toda informagao que
tenha sido recebida
através de dominio

publico.

O conhecimento desta
informacgao pelo publico
nao expde a SERVMAR a

prejuizo financeiro ou

constrangimento,
tampouco compromete a
seguranca dos ativos.

CONFIDENCIAL

Média

Toda informacao,
incluindo comunicacdes
orais ou escritas
transmitidas ou
divulgadas pela
SERVMAR, seus clientes
ou fornecedores.

SIGILOSO

Alta

Toda informacao
secreta, incluindo as

comunicagdes orais ou

escritas.
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A tabela acima nado se aplica a Incidentes de Seguranga que envolvam dados pessoais, ocasido em que a
tabela de classificagdo aplicavel serd aquela constante no “Procedimento de Resposta a Incidentes de
Seguranca Envolvendo Dados Pessoais” disponibilizado pela SERVMAR aos colaboradores.

7.

SEGURANCA FiSICA E DO AMBIENTE

Controles de acesso ao Datacenter

A SERVMAR controla todos os acessos fisicos ao seu Datacenter, possuindo cdmeras de seguranca
monitoradas por Sistema de Monitoramento por CFTV — Circuito Fechado de Televisao;

O controle de acesso é restrito a pessoas autorizadas e a quem detém da chave da porta de
acesso.

USO DOS ATIVOS

A SERVMAR disponibiliza para seus Colaboradores equipamentos exclusivamente para o
desempenho de suas atividades profissionais; portanto o uso inadequado desses equipamentos
para fins ndo delineados pela empresa é proibido;

O Colaborador deve zelar pelo bom uso dos recursos de informatica a ele disponibilizados, ndo
removendo, alterando ou acrescentando qualquer tipo de componente interno de hardware ou
software;

Todos os dispositivos de armazenamento de dados portateis (DVD’s, CD’s, pendrives) que,
excepcionalmente, precisem ser utilizados - especialmente os de origem externa -, devem ser
submetidos a uma rotina de verificacdo quanto a existéncia de virus antes de serem utilizados no
ambiente da SERVMAR;

E vedado o armazenamento, na rede da empresa, ou em quaisquer equipamentos de propriedade
da SERVMAR, de material obsceno, ilegal ou ndo ético, fato que ensejara a apuragao de
responsabilidade;

Arquivos particulares ou ndo pertinentes ao negdcio da SERVMAR ndo devem ser
copiados/movidos para a rede da empresa, pois podem sobrecarregar o armazenamento nos
servidores. Caso identificada a existéncia desses arquivos, eles serdo excluidos definitivamente,
sem aviso prévio;

InformacBes relacionadas a concorrentes, propostas comerciais, protétipos e projetos da
concorréncia ndo devem ser armazenadas na rede da SERVMAR ou em quaisquer equipamentos
de propriedade da empresa;

Documentos necessarios para as atividades da SERVMAR devem ser salvos na rede. Tais arquivos,
se gravados apenas localmente nos computadores, ndo terdao garantia de backup e poderdo ser
perdidos caso ocorra uma falha no computador;

O Colaborador ndo deve executar nenhum tipo de comando ou programa que venha a
sobrecarregar os servigos existentes na rede corporativa sem a prévia solicitacdo e autorizagao da
Diretoria;
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e O Colaborador n3o deve consumir alimentos e bebidas préximo aos recursos tecnoldgicos e aos
documentos fisicos corporativos, podendo ser responsabilizado por danos causados em
decorréncia deste ato;

e O Colaborador deve manter a configuracdo do equipamento disponibilizado pela equipe de
suporte, o qual possui os controles de seguranca definidos pela SERVMAR;

e A conexdo de quaisquer equipamentos que nao sejam de propriedade da SERVMAR deve ser
realizada em rede especifica;

e E vedada a conexdo de quaisquer equipamentos que ndo sejam de propriedade da SERVMAR ou
homologados pela SERVMAR em sua rede corporativa, especialmente os notebooks e smartphones
particulares, ja que comprometem a seguranca da informacao e a qualidade dos servicos;

e Na utilizacdo de equipamentos de propriedade da SERVMAR, o Colaborador devera tomar os
seguintes cuidados:

v" Desligar o equipamento ao final do expediente;

v' Sempre que tiver dividas ou problemas relacionados aos equipamentos, o Colaborador
deverd se comunicar com a equipe de suporte por meio de abertura de chamado no
Service Desk;

v" O uso das impressoras deve ser feito, exclusivamente, para impressdo de documentos ou
de outras informacgdes que sejam de interesse da SERVMAR;

v' Ao se ausentar o usudrio deve bloquear sua estacdo de trabalho, caso n3o siga a
recomendacado, a estagao de trabalho do usuario serd bloqueada quando fique ociosa por
5 (cinco) minutos e s6 podera ser desbloqueada pelo usuario logado ou por um usudario
administrador. Desta maneira sera evitado o acesso por pessoas nao autorizadas; e

v' O Colaborador deve retirar imediatamente da impressora os documentos para ela
enviados caso contenham informagdes sensiveis.

e A SERVMAR tem propriedade legal sobre todos os arquivos produzidos em seus computadores,
reservando-se o direito de manter, a seu critério, histdrico de acessos e transa¢des realizadas com
uso da Internet ou Intranet, quando considerado necessario por motivos de seguranga ou para fins
de auditoria; e

e A forma da informacdo impde restricGes as medidas necessarias para sua protecdo, porém ndo
importa a forma que a informacdo toma ou os meios pelos quais é compartilhada: ela deve sempre
ser apropriadamente protegida. A informagdo eletronica, fisica ou verbal, deve ser tratada
conforme a politica de classificacdo e tratamento da informacgao.

9. PUBLICAGOES NAS REDES SOCIAIS
COMUNICACAO COM A MIDIA E INFLUENCIADORES

e Apenas os porta vozes indicados e designados pela Diretoria da SERVMAR estao autorizados a dar
declaragbes e/ou entrevistas para a imprensa e/ou perfis de influenciadores digitais se
recomendado pela Diretoria da SERVMAR.
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e Qualquer contato de imprensa realizado diretamente com o colaborador devera ser encaminhado
imediatamente a Diretoria da SERVMAR.

e Imagens de incidentes, acidentes e situac¢des fora da normalidade que ocorram na empresa, em
instalacdes, empreendimentos ou ativos de clientes e/ou na parceiros deverdo ser encaminhadas
a Diretoria da SERVMAR.

e N3o sera permitida a disseminagdo externa de fotos, videos e dudios de incidentes, acidentes e
situagcOes fora da normalidade relacionados a empresa, instalagdes, empreendimentos ou ativos
de clientes e parceiros via aplicativos de mensagem instantanea, e-mail ou qualquer outro meio
digital.

10. REGRAS PARA MESA E TELA LIMPAS
e As mesas de trabalho devem estar limpas de papéis e midias de armazenamento removiveis que
contenham informacdes sensiveis;

e (Os papéis e midias contendo informacgbes sensiveis devem ser guardados em mobilia segura,
imediatamente apds o uso;

e As dreas de trabalho dos computadores devem estar limpas de arquivos que contenham
informacdes sensiveis. Estes arquivos devem estar armazenados apropriadamente na rede;

e Sempre que ndo for utilizar o computador ou tiver que se ausentar da sala, o Colaborador deverd
efetuar procedimento de desconexao: logoff ou o bloqueio do computador; e

e O sistema operacional deve fazer o bloqueio automatico de tela a partir de 5 (cinco) minutos de
inatividade.

11. REGRAS PARA TRANSFERENCIA DE INFORMAGOES

Visa manter a seguranga da informagédo transferida dentro da organizag¢éo e com quaisquer entidades
externas.

e Os requisitos para confidencialidade da informagdo estdo descritos no “SRV-FOR-0442-Termo
Consentimento Geral - Dados Sensiveis de Colaboradores - LGPD”;

e Os Colaboradores devem ser extremamente cautelosos na utilizagdo de quaisquer meios de
comunicag¢do, ficando proibida qualquer troca de informagées com o meio exterior sobre
informacdes com mais alto grau de sensibilidade sem autorizacdo e justificativa; e

e Entende-se por disseminagdo de informagdes com mais alto grau de sensibilidade especificas da
SERVMAR toda e qualquer troca de mensagens com o meio exterior, que contenha qualquer
referéncia a:

v" Documentos sobre clientes, faturamento e dados financeiros da SERVMAR;

v Diagramas, propostas, checklists operacionais, projetos, papers técnicos ou da empresa;
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v' DecisBes sobre aquisi¢cdes, fusdes e incorpora¢des, ou qualquer tipo de informacdo
privilegiadas; e

v' Patentes, pesquisas, desenvolvimento de software e de solucdes.

E-mail

e O correio eletronico corporativo fornecido pela SERVMAR deve ser utilizado em funcdo das
atividades da empresa;

e E expressamente proibido:

v" 0O envio de material obsceno, ilegal ou n3o ético, propagandas, mensagem do tipo
“corrente”, de entretenimento, discriminatdrias, preconceituosas ou ofensivas no que se
refere a nacionalidade, raca, orientacdo sexual, religido ou opinido politica;

v" 0 envio simultdneo de mensagens para todos os usudrios da rede da SERVMAR, salvo para
comunicacdes administrativas e previamente autorizadas que devam ser dirigidas a todos
os funcionarios;

v' A inser¢do ou disseminacdo de arquivos que contenham virus ou qualquer espécie de
programas nocivos;

v" 0O envio de grande quantidade de mensagens de e-mail que prejudique a capacidade
técnica da rede;

v" Divulgar conteddo que viole quaisquer direitos autorais, patentes, marcas registradas,
marcas de servico, nomes comerciais, segredos comerciais ou outros direitos de
propriedade intelectual da SERVMAR ou de terceiros;

v Participar de listas de discussdo que possam abordar assuntos alheios as areas fins da
empresa e de suas geréncias;

v" Anunciar quaisquer produtos ou servigos, bem como promover qualquer marca, setor,
empresa ou outras formas de autopromogao;

v’ Forjar quaisquer das informacdes do cabecalho do remetente; e

v' Expor contas de e-mail em provedores de acesso a internet para coletar respostas e
mensagens enviadas, quando tais mensagens violem esta Politica.

e As mensagens de correio eletronico sempre devem incluir assinatura com as seguintes
informacdes:

v Nome Completo
v' Area/Setor
v' Cargo
v Telefone
v Logo da empresa
e Todas as mensagens trafegadas no dominio da SERVMAR permitem rastreabilidade.
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12, REGRAS PARA USO DE DISPOSITIVOS MOVEIS E TRABALHO REMOTO

Visa garantir a seguranga das informagées no trabalho remoto e no uso de dispositivos moveis.

e E responsabilidade do Colaborador, no caso de furto ou roubo de um dispositivo mével fornecido
pela SERVMAR, notificar imediatamente a equipe de suporte e procurar a ajuda das autoridades
policiais registrando, assim que possivel, um boletim de ocorréncia;

e O Colaborador devera estar ciente de que o uso indevido do dispositivo mével caracterizara a
assuncao de todos os riscos da sua ma utilizacdo, sendo ele o responsavel por quaisquer danos,
diretos ou indiretos, presentes ou futuros, que venha causar a SERVMAR ou a terceiros;

e O Colaborador que deseje utilizar equipamentos portateis particulares ou adquirir acessérios e
posteriormente conecta-los a rede da Servmar deverd submeter previamente tais equipamentos
ao processo de homologacdo da equipe de suporte;

e (O trabalho remoto a rede da SERVMAR somente é permitido por meio do acesso via VPN — Virtual
Private Network;

e A concessdo do acesso remoto via VPN serd de exclusivo critério da SERVMAR e mediante
solicitacdo por meio de abertura de chamado no Service Desk, que optara para qual rede o
Colaborador terd permissao de acesso. A referida concessao sera feita de forma individual, sendo
os Colaboradores responsaveis por seus acessos via VPN bem como por qualquer atividade
irregular exercida por outra pessoa de posse de seu acesso remoto. Com isso, os Colaboradores
deverdo adotar medidas de cautela, para que terceiros ndo tenham acesso, sem autorizagao, a sua
conexdo de VPN;

e As sessOes de videoconferéncia devem ser feitas por meio de software homologado pela area de
Tecnologia e Seguranca da Informacdo e sempre com controle de acesso as salas virtuais;

e Durante as sessGes de videoconferéncia deve-se optar por locais reservados atentando sempre
para o vazamento de informagdes, tanto pela exposi¢cdo a camera quanto a propagacao do dudio;

e Proteja o acesso a salas de videoconferéncia com senha. Ndo envie o convite a terceiros, exceto
se devidamente autorizado pelo gestor;

e Atente para as informacGes expostas pela camera e ndo grave, tire prints ou “selfies” que
exponham a sessao em andamento; e

e N3do divulgue informagdes de “reunides virtuais”, exceto se devidamente autorizado pelo gestor.

13. REGRAS PARA USO E INSTALAGAO DE SOFTWARE

e ASERVMAR estabelece padrdes de configuragdo de seguranca para todos os sistemas operacionais
e softwares autorizados;

e 0O uso de software pirata pode acarretar os seguintes prejuizos a SERVMAR:
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14.

v' Infringéncia a Lei n2. 7.646, de 18 de dezembro de 1987 que proibe a reproducdo,
comercializacdo, importagdo e utilizacdo de cépias de programas de computador feitas sem
a devida autorizac¢do do titular dos direitos autorais;

v' Exposi¢3do negativa da imagem da SERVMAR perante a sociedade pelo descumprimento 3 lei;

v" Incidéncia de multas, pagamento de indeniza¢des e outras penalidades previstas em lei;

v Risco de incidéncia de virus de computador, em fun¢do do desconhecimento da procedéncia;
e

v Poderd causar lentiddo ou parada de funcionamento dos computadores.

E proibida a instalagdo de software sem que esteja devidamente identificado, licenciado e
homologado pela SERVMAR,;

Softwares do tipo “jogos eletrénicos” ndao podem ser instalados, armazenados ou usados em
qualquer computador da SERVMAR;

Ndo é permitido o download de software, programas ou executdveis da Internet ou de quaisquer
outros meios para os computadores da SERVMAR sem prévia autorizacdo da drea de Tecnologia e
Seguranga da Informagdo, evitando assim qualquer contaminagdo por virus que possa
comprometer os sistemas e informagdes da SERVMAR ou gerem problemas com a legislagao de
direitos autorais;

A aquisicdo de software nao constante da relacdo dos homologados devera ser solicitada por meio
de abertura de chamado no Service Desk;

A SERVMAR deve possuir um catdlogo de todos os softwares autorizados necessarios na empresa
para qualquer finalidade do negécio em qualquer sistema; e

Os softwares fornecidos por entidades externas, sem 6nus para a SERVMAR e acompanhados da
autoriza¢do do detentor legal dos direitos autorais, deverdo ser submetidos a equipe de suporte
para homologa¢do, quando serdo realizados testes e verificagbes de sua integridade e
compatibilidade com os recursos ja existentes na rede da SERVMAR.

BACKUP

As necessidades especiais de backup devem ser solicitadas a equipe de suporte por meio de
abertura de chamado no Service Desk; e

O Colaborador da area deve solicitar a equipe de suporte a restauracdo da copia de seguranga por
meio de abertura de chamado no Service Desk em caso de perda ou danos na informacao.
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15.

REGRAS PARA PROTEGAO CONTRA CODIGOS MALICIOSOS

Visa implementar controles de deteccdo, prevengdo e recupera¢do para proteger contra codigos
maliciosos (malwares).

16.

17.

18.

A SERVMAR adota solugdes de protecdo contra malware (cédigos maliciosos) gerenciadas
centralmente, com medidas de deteccdo e de prevencdo para monitorar e defender
continuamente cada uma das estacdes de trabalho e servidores da organizagao;

Todos os servidores e estacdes de trabalho da SERVMAR devem ter software antivirus instalado,
ativado e atualizado sistematicamente;

Todos os Colaboradores sdo responsdveis pela preven¢do de contaminagdo da rede e, em caso de
identificacdo ou suspeita de virus, devem solicitar andlise pela equipe de suporte por meio de
abertura de chamado no Service Desk;

Os Colaboradores também sdo responsaveis pela ndo interrupcdo da verificacdo periddica dos
sistemas de protecdo contra virus em suas estacées de trabalho; e

Em quaisquer situacdes, qualquer software ou arquivo proveniente de redes ou usuarios externos
deverdo ser verificados por sistemas de protecdo contra virus.

REGISTROS E MONITORAMENTO

A SERVMAR registra eventos (log) das atividades dos usudrios, excecGes, falhas e eventos de
seguranca da informagdo produzidos, mantidos e analisados criticamente, a intervalos regulares;

Assegura que os logs apropriados estejam sendo agregados a um sistema central de
gerenciamento de logs para andlise e revisdo; e

Os registros de eventos (log) sdo protegidos contra acesso ndo autorizado e adulteragdo.

REGRAS PARA GESTAO DE VULNERABILIDADES TECNICAS

As vulnerabilidades técnicas devem ser identificadas por meio de um scanner de vulnerabilidades,
especifico para este fim, e sdo registradas e tratadas através de chamados abertos no sistema de
Service Desk; e

A SERVMAR deve analisar sistemas de informacdo criticamente, através de testes de invasdo
externos e internos regulares para identificar vulnerabilidades e vetores de ataque que possam
ser usados.

SEGURANCA EM REDES
O acesso a rede de visitantes da SERVMAR sera liberado somente para fins de acesso a internet,
por meio de abertura de chamado no Service Desk para a equipe de suporte;

Os acessos originados na rede interna com destino a qualquer rede externa, sé poderdo ser
realizados com equipamentos da SERVMAR ou homologados por ela;
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19.

20.

A navegacdo em sites nao relacionados a atividade funcional do Colaborador n3ao é proibida,
porém seu uso deve ser feito de maneira responsavel, antes do inicio do expediente ou no horario
de almoco, de modo que abusos possam ser notificados aos gestores e punidos;

A navegacao em sites de categoria restringida pela SERVMAR é expressamente proibida conforme
abaixo:

v" Violag3o de direito autoral;

Conteldo ofensivo, difamatdrio, ilegal, discriminatério e similares;
Pornografico;

Crackers (quebra de um sistema de seguranca de forma ilegal ou sem ética);
Ferramentas de proxy (acesso a Internet de forma oculta ou disfarcada);
Violéncia e agressividade;

Acesso externo com a finalidade de divulgacao de dados sensiveis;
Terrorismo e disseminacado de violéncia a partir de crenca ou posic¢ao politica;

Praticas de comercializacao, divulgacdo ou posicionamento sobre drogas; e

AN NN U N N N NN

Pedofilia.

RELACIONAMENTO COM FORNECEDORES

Os requisitos de segurancga da informagdo devem ser acordados com o(s) fornecedor(es), e
documentados no “SRV-FOR-0444- Termos e condi¢des gerais de fornecimento.”, a fim de mitigar
0s riscos associados com o acesso a ativos da SERVMAR; e

O “SRV-FOR-0444- Termos e condicGes gerais de fornecimento.” firmado com o(s) fornecedor(es)
deve contemplar todas as diretrizes desta Politica aplicaveis ao fornecedor.

PROCESSO DISCIPLINAR

Visa orientar os Colaboradores quanto as possiveis a¢des para os que cometerem violagdes de
seguranga da informagdo.

O Colaborador tem por obrigacdo cumprir esta Politica. Desta forma, o ndo cumprimento sera
considerado uma infracgao;

Diante da constatagdo de um Incidente, reportado e constatado Encarregado e/ou pelo Comité de
Compliance, sang¢des serdo aplicadas de acordo com o Procedimento de Consequéncias; e

Com relagdo aos Colaboradores terceirizados sera solicitado a empresa prestadora da respectiva
mao de obra, o afastamento temporario ou definitivo do funciondrio conforme a falta cometida,
podendo, em ultimo caso, a SERVMAR solicitar a rescisdo do respectivo contrato de prestacdo de
servigo.
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